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前  言 

本标准按照GB/T 1.1-2009给出的规则起草。 

本标准由深圳市标准技术研究院与深圳市腾讯计算机系统有限公公司联合提出。 

本标准由深圳市深圳标准促进会归口。 

本标准主要起草单位：深圳市标准技术研究院、深圳市腾讯计算机系统有限公司。 

本标准主要起草人：王丽娟、王永霞、滕一帆、王刚、邓凯、罗志伟、赵亮。 
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引  言 

在发生社会重大卫生事件的情况下，全国各地区对应用新一代信息技术服务社会抗击疫情、服务企

业复工复产具有急迫的需求，相应地也存在技术能力薄弱、多头重复建设、区域协同障碍、响应速度缓

慢等问题。 

基于互联网企业在本次疫情防控中，针对多地需求推出的“防疫通行码”技术，即通过利用数据互

通和业务协同提升社会治理能力，推动应用防疫通行码技术，有效支撑基层疫情防控和社会治理，帮助

众多企业和群众解决个人申报、企业申报、学校申报、社区申报、交通申报等多场景下采集数据标准不

一致，采集数据不可用的问题；同时，满足社区，办公大楼，交通卡口，机场火车站等不同场景下非接

触式安全授卡，通过手机亮码快速通行的需求，实现疫情防控和复工复产“两手都要硬”，特编制本标

准。 
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防疫通行码参考架构与技术指南 

1 范围 

本标准规定了防疫通行码的架构、技术要求以及数据保护等内容。 

本标准适用于民众通过手机小程序，填报一次“个人防疫状况”获得“防疫通行码”，凭借防疫通

行码进出多种公众场所，如社区、办公口、交通卡口、机场火车站等，实现不同场景下的快速查验需求。 

2 术语、定义与缩略语 

2.1 术语与定义 

下列术语与定义适用于本标准。 

2.1.1  

防疫通行码 Antiepidemic Pass Code 

民众通过手机小程序在线申领，可作为进出社区、办公大楼、交通卡口、机场火车站等不同场景的

通行凭证，且通过非接触式安全授卡的二维码。 

2.1.2  

架构 architecture 

通过系统元素、元素间的关系，以及系统设计和进化原则体现出来的一个系统在其环境中的基本概

念或属性。 

[ISO/IEC/IEEE 42010:2011] 

2.2 缩略语 

 

3 防疫通行码架构 

3.1 概述 

防疫通行码，在应对社会重大影响事件，构建应急期间的个人防疫身份证“防疫通行码”统一标准，

规范社区围合式管理以及路网卡口的通行监管，解决个人/企业员工防疫数据采集、管理问题。 

根据角色配置不同职责权限，同时解决不同角色的数据采集和验证需求：  

a) 民众：疫情防控中，针对不同场景，定义为不同名称，如市民、村民、学生、企业员工等； 

b) 防控检测员：疫情防控一线工作人员，主要包含一线交警、网格员、公司管理者、学校管理员

等； 

c) 防控管理员：疫情防控中各级防控管理责任员，如村委会、居委会、疾控部门等。 
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3.2 技术架构图 

防疫通行码基于微信小程序，技术架构图见图 1。 

 

图1 防疫通行码技术架构图 

3.3 防疫通行码适用场景 

通过手机小程序支持民众上报防疫数据，生成有效防疫通行码，并应支持定期上报刷新、家属绑定

（解决老人儿童出行）等功能，在以下场景下使用： 

——社区、私家车、货车类型 
针对人数在 12 人以下的社区进出或交通工具进行通行申报，特点是通行人员相对熟悉， 

即使不熟悉也是人数不多的群组通行。 

——大巴、中巴车、班车类型 
针对人数在 12 人以上的大中巴客车，主要以班车为主（不含公交车），特点是乘客数量多，但

车辆有特定班次规律的群组通行场景。 
——高铁、动车、火车、飞机、轮渡 

超大规模运输工具，但有固定且封闭的客运站，乘客仍以单人出入站台闸口为特点的单人通行

场景，亮码核查即可通行。 

4 防疫通行码技术要求 

4.1 民众端功能要求 

民终端功能要求包括以下内容： 

a) 码申领：应支持对自身防疫状况、他人防疫状况、通行信息采集上报，并通过防疫通行码申领

发放，实现闭环管理； 
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b) 家属（团体）绑定：应支持为他人申请防疫通行码或扫一扫分享功能，绑定家属（团体）健康

码； 

c) 上报信息刷新：应支持通过设置防疫通行码的有效时间，定期更新防疫信息。 

4.2 民众端数据采集要求 

4.2.1 数据采集方式 

民终端数据采集方式包括以下内容： 

a) 自主申报：由民众自主自行申报提交，或由关联人员予以申报，并依据实际情况对申报信息进

行修改； 

b) 核验调整：经由检测点检测后，在检测端对异常数据进行调整上报。 

4.2.2 数据采集类型 

民终端数据采集类型包括以下内容： 

a) 基础信息：包括采集对象的姓名、身份证件、住址、人员性质等主要信息，若采集对象以组织

为单元，还应记录组织基本信息； 

b) 防疫信息：包括采集对象的症状、就医、隔离观察、接触人信息、居住旅行史等主要信息； 

c) 通行信息：包括行程始终地、出行方式、座次、出行时间、车辆信息、司乘信息等主要信息； 

d) 其他管理信息：包括采集方式、采集时间、采集地点等主要信息。 

4.3 防控检测端功能要求 

防控检测端功能要求包括以下内容: 

a) 出行核验：通过扫描受检人员出示的防疫通行码，获取其基本防疫信息，并记录本次出行情况； 

b) 检测点管理：支持添加检测点或更换检测点操作。 

4.4 防控检测端技术要求 

4.4.1 应定义检测事件类型，包括不限于： 

a) 公路卡点采集； 

b) 机场车站码头采集； 

c) 社区采集； 

d) 物业采集； 

e) 政府单位采集； 

f) 企业采集； 

g) 学校采集； 

h) 医院采集； 

i) 网格员核查采集； 

j) 系统对接； 

k) 其他采集。 

4.4.2 应定义检测人员角色，包括不限于管理员、网络员等。 

4.4.3 应定义检测人员的个人信息，包括不限于姓名、电话、所属工作单位等。 

4.5 防控管理端功能要求 

防控管理端功能要求包括以下内容： 
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a) 核验防疫信息：核查民众端上报的通行信息，包括时间、采集点、体温、出行状态、其他备注

信息等； 

b) 采集员的授权管理：支持多层级的数据采集员管理，由管理员授权管理采集员； 

c) 设置采集点：支持管理员按需添加、设置采集点信息； 

d) 统计分析：支持对采集、核验的防疫信息进行统计分析，辅助防控措施的调整与资源配置； 

e) 应对同一通行区域实行统一管理、统一防护，提高综合防护能力。 

5 数据保护 

应符合《网络安全法》要求，采取必要措施，对攻击、侵入和破坏政府网站的行为以及影响防疫通

行码正常运行的意外事故进行防范，加强网络安全监测预警，确保其稳定、可靠、安全运行。 

5.1 安全防护 

部署必要的安全防护设备，应对病毒感染、恶意攻击、网页篡改和漏洞利用等风险，保障防疫通行

码安全运行。安全防护措施包括： 

a) 部署的设备和软件应具备与访问需求相匹配的性能； 

b) 根据用户类别设置不同安全强度的鉴别机制，严格设定访问和操作权限； 

c) 应对用户的操作行为进行日志记录。 

5.2 数据安全 

应采取以下措施确保防疫通行码数据安全： 

a) 定期备份数据，提升容灾备份能力； 

b) 建立信息数据安全保护制度，收集、使用用户信息数据应当遵循合法、正当、必要的原则； 

c) 收集或掌握个人信息的机构要对个人信息的安全保护负责，采取严格的管理和技术防护措施，

防止被窃取、被泄露。 

5.3 个人信息保护 

应采取以下措施确保防疫通行码满足个人信息保护要求： 

a) 应遵循国家标准《个人信息安全规范》，坚持最小范围原则，为疫情防控等类似用途收集的个

人信息，不得用于其他用途； 

b) 任何单位和个人未经被收集者同意，不得公开姓名、年龄、身份证号码、电话号码、家庭住址

等个人信息，因工作需要或因社会治理工作需要，且经过脱敏处理的除外； 

c) 应防止形成对特定地域人群的事实上歧视。 
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